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Hacking éthique : première machine
Découvrir la cybersécurité offensive en laboratoire

OBJECTIF DE LA FORMATION

Explorer une machine volontairement vulnérable dans un environnement isolé et apprendre à expliquer la
vulnérabilité trouvée.

2 jours  |  10 heures 6 chapitres Débutant

PRÉSENTIEL

12 900 DA
EN DIRECT À DISTANCE

8 900 DA
PROGRAMME DÉTAILLÉ

JOUR 1

Comprendre la cybersécurité et les règles
d’autorisation

Installer un laboratoire avec Kali Linux

Comprendre les bases des réseaux et protocoles

JOUR 2

Reconnaissance et scan d’une machine de laboratoire

Exploiter une faille pédagogique sur une VM autorisée

Vérifier le résultat, corriger et rédiger un mini-rapport

PROJET PRATIQUE

Terminer un challenge CTF débutant sur une machine volontairement vulnérable.

OUTILS EXPLORÉS

VirtualBox, Kali Linux, Nmap, machine CTF locale

POUR PARTICIPER

Curieux de cybersécurité et futurs techniciens IT

Travaux exclusivement sur des systèmes de laboratoire isolés et autorisés.

PUBLIC : Curieux de cybersécurité et futurs techniciens IT

Formations en petit groupe • Présentiel (salle à confirmer) ou en ligne • Tarifs proposés par participant
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